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تواند به يکه نفوذگر م يمختلف يها يريپذبيآست اوراکل و يراجع به امن ياديز يامروزه اطلاعات عموم

ب يبه ترت هادادهگاه يج حمله به پايرا يو هايسنار. ابد وجود داردي يدسترس هادادهگاه يله آنها به پايوس

  :ر است يشامل موارد ز

  )داد نامه يرو يل هايا فايبافر و  يزيحملات سر ر(  Listenerحمله به  

  و کلمه عبور  يحدس نام کاربر 

  ) SID Guess( ستميشناسه سحدس  

 Privilege(  يسطح دسترسحملات ارتقاع   Escalation  (گاه داده يدر پا)يهاقيززت   PL/SQL ،

 Cursor بافر، يزيرسر Snarfing ق حملات ياز طر شده ي، شکاندن کلمات عبور در هم ساز

  ).....و تمام حالات يجستجو

  )   Extproc  ،Java  ،UTL_File  ،DBMS_LOBق ياز طر(   سيستم عاملبه  يدسترس 

  ) Back Door(  يدر پشتا يو  تيکنصب روت  

  ...)رهيو غ $SYS.AUDمانند (  يزيو مم داد نامهيرو يل هايفا يپاکساز 

ش فرض مشکلات يپ يربرکا يهاحساب . ح شده انديمنابع مختلف تشردر  ين مراحل به خوبياز ا ياريبس

 يها يريب پذيبا توجه به آس.راجع به آنها وجود دارد  ياديهستند که اطلاعات ز يشده ا بزرگ شناخته

مهم را  يبروز رسان يبه طور منظم بسته ها)  DBA( گاه داده يپا درصد راهبران ۱۰جود متاسفانه تنها مو

به  يدسترس ) . Sentrigoگاه داده يپا يت هايت و کنترل فعاليگزارش شده توسط مرکز امن(  کنندينصب م

 DBMS_JOB، جاوا ،  Extprocمانند  يمختلف يک هايله تکنيوس تواند بهيعامل و پوسته مستم يس يل هايفا

 ،UTL_FILE  ،DBMS_LOB  اجرا گردد... و .  

 راهبر جلوتر ازک قدم ين حوزه نفوذگران ي، در ا يزيمم يداده ها يت ها و پاکسازيروت کبا توجه به  

گر يد يک حوزه وجود دارد که به خوبيت اوراکل ، يبه امن اطلاعات موجود راجع نيدر ب .گاه داده هستنديپا

بدون دانستن . اوراکل است  ستميشناسه سموضوع مورد اشاره ما به دست آوردن . ح نشده است يموارد تشر
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گاه داده يتواند به پايو کلمه عبور نم يبا دانستن نام کاربر ي، نفوذگر حتگاه داده اوراکل يپا ستميشناسه س

  .ابدي يدسترس

ن ينگارش ا يل اصليدل. ستيگذشته ن يبه راحت 10gگاه داده در اوراکل يپا ستميشناسه سافت يپروسه در

افت يحدس و در يشناخته شده برا يروش ها يم تماميکرده ا ين مقاله ما سعيدر ا .ن است يز هميمطلب ن

  .ميقرار ده يدتر را مورد بررسيگاه داده و چند روش جديپا ستميشناسه س

  

  : SERVICE NAMEو  ستميشناسه سه راجع به ياطلاعات اول

 ستميشناسه س. )   System Identifier.  ( شوديشناخته م ستميشناسه سله يگاه داده به وسيدر پا يهر مورد

. شوديره ميذخ  ORACLE_SIDبه نام   يستميس ير هايباشد که در محل متغيشامل علائم حروف و اعداد م

به  راه دور يموجود در اوراکل جهت دسترس)  network utility( شبکه  يتوسط  ابزار ها ستميشناسه س

ه به يار شبيوجود دارد که بس SERVICE NAMEز به نام ين يگرير ديمتغ .رديگيگاه داده مورد استفاده قرار ميپا

است که  يديجدر يمتغ SERVICE_NAME . از جهات با آن متفاوت است  ياز بعض ياست ول ستميشناسه س

که به آن وصل  يگاه داده ايس پايسرو يا چند نام را برايک ي  SERVICE_NAME. ف شديتعر 8iدر اوراکل 

 ين استفاده هايز دادن ما بيتم يرا برا يس متعدديسرو يد نام هايتوانيشما م. کنديشود مشخص ميم

    .ديف کنيگاه داده تعريک پايمتفاوت از 

ز يگر را نيم مراحل ديتوانيم ميگاه داده را به دست آوريپا SERVICE_NAMEا ي ستميشناسه سم ياگر ما بتوان

م ياطلاع داشته باش ستميشناسه سبه عنوان مثال اگر ما از . ميگاه داده امتحان کنيبه پا يدسترس يبرا

  .ميگاه داده اقدام کنيپا يها به حساب تمام حالات يجستجو يحمله  ياجرا يم برايتوانيم

  

  : SERVICE_NAMEو  ستميشناسه سبدست آوردن 

به همراه )   lsnrctl  )Listener Controlاستفاده از ابزار  ستميشناسه سو استاندارد بدست آوردن  يراه عموم

 .است  ”Services“نه يگز

LSNRCTL> services  
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Connecting to (DESCRIPTION=(ADDRESS=(PROTOCOL=IPC)(KEY=EXTPROC)))  

Services Summary...  

Service "PLSExtProc" has 1 instance(s).  

Instance "PLSExtProc", status UNKNOWN, has 1 handler(s) for this service...  

Service "orcl" has 1 instance(s).  

Instance "orcl", status READY, has 1 handler(s) for this service...  

The command completed successfully  

را )  Serviceبا نام (  SERVICE_NAMEو )  instanceبا نام (  ستميشناسه سم يتوانين فرمان ما ميا يدر خروج

  .باشديم ”ORCL“گاه داده يپا ستميشناسه سم که ينيم ببيتوانين مثال ما ميدر ا .ميگاه داده مشاهده کنيدر پا

  

  : SERVICE_NAMEگاه داده با ياتصال به پا

گاه داده متصل يبه پا sqlplus يله ابزار شبکه ايم به وسيتوانيم يم به سادگيرا بدان SERVICE_NAMEاگر ما 

  .ميشو

C:\ >sqlplus system/manager@192.168.40.33/orcl  

SQL*Plus: Release 10.1.0.5.0 ‐ ProducƟon on Wed Apr 08 17:18:23 2009  

Copyright (c) 1982, 2005, Oracle. All rights reserved.  

Connected to:  

Oracle Database 10g Enterprise EdiƟon Release 10.1.0.2.0 ‐ Production  

With the Partitioning, OLAP and Data Mining options  

SQL> 

  : ستميشناسه سله يگاه داده به وسياتصال به پا

ل يدر فاف کننده اتصال يتوصک يدا لازم است که در ابت ستميشناسه سله يوس گاه داده بهياتصال به پا يبرا

  . م ياضافه کن tnsnames.oraمات يتنظ

ORCL_192.168.40.33 =  

  (DESCRIPTION =  

    (ADDRESS_LIST =  

      (ADDRESS = (PROTOCOL = TCP)(HOST = 192.168.40.33)(PORT = 1521)))  

        (CONNECT_DATA =  

          (SID = ORCL)  
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            (SERVER = DEDICATED))  

) 

  :مياستفاده کن sqlplusم از آن در يتوانيما م ”orcl_192.168.40.33“با نام کلمه اتصال ف يپس از تعر

C:\ >sqlplus system/manager@orcl_192.168.40.33  

SQL*Plus: Release 10.1.0.5.0 ‐ Production on Wed Apr 08 17:18:23 2009  

Copyright (c) 1982, 2005, Oracle. All rights reserved.  

Connected to:  

Oracle Database 10g Enterprise EdiƟon Release 10.1.0.2.0 ‐ Production  

With the Partitioning, OLAP and Data Mining options  

SQL> 

  :دتر اوراکل يجد يراش هايدر و SERVICE_NAMEو  ستميشناسه سافت يمشکلات در

به نام  يتيامن يژگيک ويبه بالا از  10g R1تر اوراکل از نسخه ديجد يش هايرايدر و

LOCAL_OS_AUTHENTICATION يشود که اجازه استفاده از فرمان هايش فرض استفاده ميبه صورت پ 

Listener  مانند“services”  و“status”  عدم امکان  يل اصليدل يتيامن يژگين ويا .دهديرا از راه دور نم

شناسه بدست آوردن " شده در بخش  يق متد معرفياز طر SERVICE_NAMEو  ستميشناسه سافت يدر

  . باشديم" SERVICE_NAMEو  ستميس

  

  .ناموفق بود 10gدراوراکل  ”lsnrctl status“فرمان  يد ، اجرايکنيهمانطور که در بالا مشاهده م
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و پس از آن اقدام به نصب کلمه عبور کند ما امکان  ۹.۲.۰.۶ش يرايو listenerدر  راهبر سيستمن اگر يهمچن

  .م داشتينخواه Listenerرا بدون دانستن کلمه عبور  ”status“و  ”services“ لياز قب ييفرمان ها ياجرا

 يبرا يديجد يد به دنبال راه هايما با اوراکلداده گاه يد پايجد يش هايرايد در ويهمانطور که مشاهده کرد

گاه يپا ستميشناسه سشناخته شده جهت بدست آوردن  يتمام راه ها .ميباش ستميشناسه سبدست آوردن 

  :ميم کنيگروه تقس ۳م به يتوانيداده را م

  ستميشناسه سحدس زدن  - ۱

  ثالث يله برنامه هايبه وس ستميشناسه سکشف  - ۲

 شتريب يله دسترسيبه وس ستميشناسه سبدست آوردن  - ۳

  

  : ستميشناسه سحدس زدن 

شناسه م حدس يدا کنيپ lsnrctl يله فرمان هايرا به وس ستميشناسه سم يتوانيکه ما نم ين قدم وقتياول 

  . باشديم ستميس

  :گاه داده وجود دارد يپا ستميشناسه سحدس زدن  يراه برا ۴

 شفرضيپ يستميس يهاشناسه استفاده از  - ۱

 يج و عموميرا يستميس يها شناسهاستقاده از  - ۲

 ) Dictionary Attack( حمله واژه نامهبا استفاده از  ستميشناسه سحدس زدن  - ۳

 ) Brute Force Attack(  ستميشناسه سبه تمام حالات  يجستجوحمله  - ۴

  

  ) : Default SID( ش فرض يپ يستميس يشناسه هااستفاده از 

ا بدون هنگام نصب اوراکل رشفرض در يپ يستميشناسه س پايگاه داده رانياز مد ياريم که بسيدانيهمه م

گاه داده اوراکل يش فرض در هنگام نصب پايپ ستميشناسه سبه عنوان مثال . کننديانتخاب م يرييچ تغيه
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“ORCL” شفرض در هنگام نصب يپ ستميشناسه سن يهمچن .باشديمOracle 10g Express Edition  يکلمه 

“XE” باشديم.  

  
 ”ORCL“ش فرض يپ ستميشناسه سبا  10gگاه داده اوراکل ير نصب پايتصو

database‐http://www.red‐ش فرض از آدرس يپ يها ستميشناسه ساز  يستيل

security.com/scripts/sid.txt ها را به  ستميشناسه سش فرض ير پيمقاد ديخواهياگر م. افت استيقابل در

  .ديخواهد شد استفاده کن يکه در ادامه معرف ييد از ابزار هايتوانيد ميک امتحان کنيصورت اتومات

  

  :ج يرا یستميسهای شناسه انجام تست 

راجع به شرکت  يج مانند اطلاعات عموميو را يعموم يها ستميشناسه سر يمرحله بعد استفاده از مقاد

   .رديمورد استفاده قرار گ ستميشناسه ستواند به عتوان يا سازمان ميبه عنوان مثال نام شرکت و . هدف است 

 Sharif Network“به اسم  يبه عنوان مثال اگر ما شرکت Security Center” شناسه م يتوانيم ميداشته باش

گاه يدرصد پا DSG ۱۰شرکت  يبر اساس آمار ها .ميرا امتحان کن ”NSC“ا يو  ”SNSC“مانند  ييها ستميس

منتشر شده  ين بر اساس آمار هايهمچن .کنندياستفاده م يج و عموميرا يها ستميشناسه سداده ها از 
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کارگزار نام با نام  يستميشناسه سدر صد آنان  ۸و  NETBIOSا ي DNSدرصد از شرکت ها از   DSG ۵توسط 

  .کنندير استفاده مييتغ يخود با کم Netbios Nameا يو  دامنه

  

  .........................................................ادامه دارد


